Rudolf Steiner-Schulverein
Nirnberg e V.

Datenschutzhinweise fiir die Konferenzsysteme ,,Zoom“ und
,Webex"“

In Ergdnzung zu unseren allgemeinen , Informationen zum Datenschutz” finden Sie in diesem
Dokument die Datenschutzhinweise fiir die Konferenzsysteme ,Zoom“ und , Webex”.

Namen und die Kontaktdaten des Verantwortlichen:
Rudolf Steiner-Schulverein Niirnberg e.V.
Steinplattenweg 25, 90491 Niirnberg

Telefon: (0911) 5986-0

E-Mail: info@waldorfschule-nuernberg.de

Kontaktdaten des Datenschutzbeauftragten:
Rudolf Steiner-Schulverein Niirnberg e.V.
Steinplattenweg 25, 90491 Niirnberg

Telefon: (0911) 5986-0

E-Mail: datenschutz@waldorfschule-nuernberg.de

Allgemeine Datenschutzerkldrung:
Link: https://www.waldorfschule-nuernberg.de/datenschutz

Datenverarbeitung auBerhalb der Europadischen Union

Verschiedene Dienste werden von Anbietern aus den USA erbracht. Eine Verarbeitung lhrer
personenbezogenen Daten findet damit in einem Drittland statt. Der Europaische Gerichtshof (EuGH)
hat das Privacy Shield Abkommen als bisherige Grundlage fiir Dateniibertragungen in die USA fiir
entsprechend zertifizierte US-Unternehmen mit seinem Urteil vom 16.07.2020 fiir unwirksam erklart.
Diese Entscheidung begriindet das Gericht inshesondere damit, dass es fiir betroffene Nicht-US-
Blrger bei einer Verarbeitung ihrer personenbezogenen Daten in den USA keine hinreichenden
Rechtsbehelfe und damit keinen wirksamen richterlichen Rechtsschutz gegen den Zugriff US-
amerikanischer (Sicherheits-) Behorden auf ihre Daten gibt.

Bestehende oder noch abzuschlieBende EU-Standardvertragsklauseln sind zur Gewahrleistung eines
dem Datenschutzniveau der EU gleichwertigen und damit angemessenen Schutzniveaus nicht
ausreichend. Vielmehr muss in Verhandlungen mit dem jeweiligen US-Anbieter sichergestellt
werden, dass er zusatzliche geeignete Garantien nach Art. 46 DSGVO zusichert und u.a. technische
und organisatorische SchutzmaBnahmen ergreift, die Gewahr fiir ein angemessenes
Datenschutzniveau bieten. Zusatzlich missen mit dem US-Anbieter Ergdnzungen zu den
Standardvertragsklauseln vereinbart werden, die den Vorgaben des Urteils des EUGH Rechnung
tragen.

Die Europadische Kommission hat am 04.06.2021 neue Standardvertragsklauseln erlassen, die
spatestens ab 29.09.2021 fiir Neuvertrage zu verwenden sind und auf die samtliche Altvertrage
spatestens bis zum 27.12.2022 umgestellt werden miissen. So missen in Lander auBRerhalb der EU
personenbezogene Daten exportierende Unternehmen, wie auch Privatschulen, kinftig samtliche auf
diese Standardvertragsklauseln gestiitzte Datenlibermittlungen in solche Drittlander, insbesondere
deren Datenschutzniveau, im Einzelnen priifen und eine obligatorische und zu dokumentierende
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Risikoeinschatzung (Daten-Transfer-Folgenabschatzung ,Transfer Impact Assessment” TIA)
vornehmen.

Datenverarbeitung von Audio- und Videokonferenzen

Fir die Kommunikation mit unseren Kunden setzen wir unter anderen Online-Konferenz-Tools ein.
Die im Einzelnen von uns genutzten Tools sind unten aufgelistet. Wenn Sie mit uns per Video- oder
Audiokonferenz via Internet kommunizieren, werden lhre personenbezogenen Daten von uns und
dem Anbieter des jeweiligen Konferenz-Tools erfasst und verarbeitet.

Die Konferenz-Tools erfassen dabei alle Daten, die Sie zur Nutzung der Tools bereitstellen/einsetzen
(E-Mail- Adresse und/oder lhre Telefonnummer). Ferner verarbeiten die Konferenz-Tools die Dauer
der Konferenz, Beginn und Ende (Zeit) der Teilnahme an der Konferenz, Anzahl der Teilnehmer und
sonstige ,Kontextinformationen” im Zusammenhang mit dem Kommunikationsvorgang (Metadaten).

Des Weiteren verarbeitet der Anbieter des Tools alle technischen Daten, die zur Abwicklung der
Online- Kommunikation erforderlich sind. Dies umfasst insbesondere IP-Adressen, MAC-Adressen,
Gerate-IDs, Geratetyp, Betriebssystemtyp und -version, Client-Version, Kameratyp, Mikrofon oder
Lautsprecher sowie die Art der Verbindung.

Sofern innerhalb des Tools Inhalte ausgetauscht, hochgeladen oder in sonstiger Weise bereitgestellt
werden, werden diese ebenfalls auf den Servern der Tool-Anbieter gespeichert. Zu solchen Inhalten
zahlen insbesondere Cloud-Aufzeichnungen, Chat-/ Sofortnachrichten, Voicemails hochgeladene
Fotos und Videos, Dateien, Whiteboards und andere Informationen, die wahrend der Nutzung des
Dienstes geteilt werden.

Bitte beachten Sie, dass wir nicht vollumfanglich Einfluss auf die Datenverarbeitungsvorgange der
verwendeten Tools haben. Unsere Moglichkeiten richten sich maligeblich nach der
Unternehmenspolitik des jeweiligen Anbieters. Weitere Hinweise zur Datenverarbeitung durch die
Konferenztools entnehmen Sie den Datenschutzerkldarungen der jeweils eingesetzten Tools, die wir
unter diesem Text aufgefiihrt haben.

Zweck und Rechtsgrundlagen

Die Konferenz-Tools werden genutzt, um mit angehenden oder bestehenden Vertragspartnern zu
kommunizieren oder bestimmte Leistungen gegeniber unseren Kunden anzubieten (Art. 6 Abs. 1 lit.
b DSGVO). Des Weiteren dient der Einsatz der Tools der allgemeinen Vereinfachung und
Beschleunigung der Kommunikation mit uns bzw. unserem Unternehmen (berechtigtes Interesse im
Sinne von Art. 6 Abs. 1 lit. f DSGVO). Soweit eine Einwilligung abgefragt wurde, erfolgt der Einsatz der
betreffenden Tools auf Grundlage dieser Einwilligung; die Einwilligung ist jederzeit mit Wirkung fir
die Zukunft widerrufbar.

Speicherdauer

Die unmittelbar von uns tber die Video- und Konferenz-Tools erfassten Daten werden von unseren
Systemen geldscht, sobald Sie uns zur Loschung auffordern, Ihre Einwilligung zur Speicherung
widerrufen oder der Zweck fiir die Datenspeicherung entféllt. Gespeicherte Cookies verbleiben auf
lhrem Endgerat, bis Sie sie |l6schen.

Zwingende gesetzliche Aufbewahrungsfristen bleiben unberihrt.
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Auf die Speicherdauer lhrer Daten, die von den Betreibern der Konferenz-Tools zu eigenen Zwecken
gespeichert werden, haben wir keinen Einfluss. Flr Einzelheiten dazu informieren Sie sich bitte direkt
bei den Betreibern der Konferenz-Tools.

lhre Rechte als betroffene Person

Gegenlber den Verantwortlichen besteht ein Recht auf Auskunft Gber Ihre personenbezogenen
Daten, ferner haben Sie ein Recht auf Berichtigung, Léschung oder Einschrdankung, ein
Widerspruchsrecht gegen die Verarbeitung und ein Recht auf Datenlibertragbarkeit.

Zudem steht lhnen ein Beschwerderecht (Art. 77 DSGVO) bei einer Datenschutzaufsichtsbehoérde zu,
zum Beispiel beim Bayerisches Landesamt fiir Datenschutzaufsicht, Promenade 27, 91522 Ansbach,
Telefon: (0981) 531300, E-Mail: poststelle@I|da.bayern.de

Eingesetzte Konferenz-Tools

Zoom
Wir nutzen Zoom. Anbieter dieses Dienstes ist die Zoom Communications Inc., San Jose, 55 Almaden
Boulevard, 6th Floor, San Jose, CA 95113, USA.

Es kann nicht ausgeschlossen werden, dass die mit Zoom verarbeiteten Daten in Drittstaaten (z. B. in
die USA) Ubertragen werden. Details zur Datenverarbeitung entnehmen Sie der
Datenschutzerklarung von Zoom:

https://zoom.us/de-de/privacy.html.

Die Datenilbertragung in die USA wird auf die Standardvertragsklauseln der EU-Kommission gestiitzt.
Details finden Sie hier:
https://zoom.us/de-de/privacy.html.

Auftragsverarbeitung

Wir haben einen Vertrag liber Auftragsverarbeitung (AVV) mit dem oben genannten Anbieter
geschlossen. Hierbei handelt es sich um einen datenschutzrechtlich vorgeschriebenen Vertrag, der
gewahrleisten soll, dass dieser die personenbezogenen Daten unserer Websitebesucher nur nach
unseren Weisungen und unter Einhaltung der DSGVO verarbeitet.

Webex
Wir nutzen Webex. Anbieter dieses Dienstes ist die Webex Communications Deutschland GmbH,
Hansaallee 249 c/o Cisco Systems GmbH, 40549 Disseldorf, Deutschland.

Es kann nicht ausgeschlossen werden, dass die mit WebEx verarbeiteten Daten in Drittstaaten (z. B.
in die USA) Ubertragen werden. Webex verfiigt GUber Binding Corporate Rules (BCR), die von
niederlandischen, polnischen, spanischen und anderen relevanten europaischen
Datenschutzregulierungsbehdrden genehmigt wurden. Hierbei handelt es sich um verbindliche
unternehmensinterne Vorschriften, die die unternehmensinterne Datenlibertragung in Drittstaaten
auBerhalb der EU und des EWR legitimieren.

Details finden Sie hier:
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https://www.cisco.com/c/de de/about/trust-center/data-protection-and-privacy-policy.html und
https://konferenzen.telekom.de/fileadmin/Redaktion/conference/ciscowebex/Webex Compliance
Deutsch V1.0.pdf.

Details zur Datenverarbeitung entnehmen Sie der Datenschutzerklarung von Webex:
https://www.cisco.com/c/de de/about/legal/privacy-full.html.

Auftragsverarbeitung

Wir haben einen Vertrag Gber Auftragsverarbeitung (AVV) mit dem oben genannten Anbieter
geschlossen. Hierbei handelt es sich um einen datenschutzrechtlich vorgeschriebenen Vertrag, der
gewdhrleisten soll, dass dieser die personenbezogenen Daten unserer Websitebesucher nur nach
unseren Weisungen und unter Einhaltung der DSGVO verarbeitet.

Stand: 10.05.2022 (v1.0)
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